Verschliisselte Email-Kommunikation mit
Mozilla/Enigmail und GnuPG

Jan Dittberner <jan@dittberner.info>

25. Juni 2003

Dieses Dokument beschreibt die Einrichtung und Anwendung des Mozilla-
Mail-Clients, mit dem Verschliisselungswerkzeug GnuPG und dem Enigmail
Plugin unter Microsoft® Windows®.
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1 Softwareversionen

Folgende Softwareversionen wurden fiir die Erstellung dieses Dokumentes
genutzt

e GnuPG1.2.1

e Mozilla|1.3 (de-AT)
e Enigmail 0.74.0

e Enigmime |0.74.0


http://ftp.gnupg.org/gcrypt/binary/gnupg-w32cli-1.2.1-1.zip
http://ftp.mozilla.org/pub/mozilla/l10n/lang/moz1.3/mozilla-win32-1.3-deAT-installer.exe
http://downloads.mozdev.org/enigmail/enigmail-0.74.0.xpi
http://downloads.mozdev.org/enigmail/enigmime-0.74.0-win32.xpi

2 Installation

Zur Installation sollten sie so vorgehen:

2.1 GnuPG installieren

1. Laden Sie sich das Installationsfile von http://ftp.gnupg.org/gcrypt /binary/gnupg-
w32cli-1.2.1-1.zip herunter.

2. Unter Windows XP konnen Sie dieses File einfach mit dem Windows-
Explorer 6ffnen. Unter dlteren Windows-Versionen bendttigen Sie dafiir
ein Zip-Programm (z.B. WinZip).

3. Entpacken Sie die Dateien aus dem Zip-Archiv in ein Verzeichnis auf
Threr Festplatte. In dieser Anleitung wird C:\GnuPG verwendet.

4. Doppelklicken Sie im Windows-Explorer auf die Datei gnupg-w32.reg
und klicken Sie auf Ja um die Schliissel in Threr Windows Registry
eintragen. Sollten Sie GnuPG in einem anderen Verzeichnis als C: \GnuPG
installiert haben, miissen Sie die Pfade in der gnupg-w32.reg-Datei
dndern

2.2 Mozilla installieren

http://ftp.mozilla.org/pub/mozilla/110n/lang/mozl.3 /mozilla-win32-1.3-deAT-
installer.exe, heruntergeladene Installationsprogramm und gehen Sie folgen-
dermafien vor:

1. Sie sehen den Startbildschirm,
9 [ 5|

:'-',-Mozilla Setup - Willkommen

Sw/illk.ommen zum Mozilla Setup. Sie sind dabei MozillaYersion

I.hnlI"ﬂ 1.3 zu installieren.

“Wir empfehlen lhnen alle Programme 2u beenden bevar Sie mit
der [nstallation fortfahren.

Flicken Sie auf Abbbrechen um das Setupprogramm zu
beenden und schiisfen Sie anschliebend alls offenen
Frogramme. Klicken Sie auf Weiter um mit der Installation
fortzufahren.

Ebbrechen
klicken Sie auf Weiter.

2. Sie sehen die Lizenzbedingungen,



http://ftp.gnupg.org/gcrypt/binary/gnupg-w32cli-1.2.1-1.zip
http://ftp.gnupg.org/gcrypt/binary/gnupg-w32cli-1.2.1-1.zip
http://www.winzip.com/
http://ftp.mozilla.org/pub/mozilla/l10n/lang/moz1.3/mozilla-win32-1.3-deAT-installer.exe
http://ftp.mozilla.org/pub/mozilla/l10n/lang/moz1.3/mozilla-win32-1.3-deAT-installer.exe

Mozilla Setup - Software Lizenzvereinbarung ] 3

Bitte lesen sie die folgends Lizenevereinbarung. Benutzen Sie die Cursortasten um den Rest
der Vereinbarung zu sehen,

WMOZILLA PUBLIC LICENSE d
“Wersion 1.1

Drefinitiores.

1.0.1. "Commercial Use" means distibution or othersise making the
Cowered Code available to a third party,

1.1. "Contributor” means each entity that creates or contributes to
the creation of Modifications.

1.2, "Contributar Yersion™ means the combination of the Original LI

Klicken Sie auf Annehmen, wenn Sie die Lizenzvereinbarung akzeptieren. Wenn Sie auf Nein
klicken, wird das Setupprogramm beendet

<zuiick [Chrmehmen | ablehnen |

lesen Sie diese und klicken Sie auf Annehmen.

3. Sie haben die Auswahl welche Teile von Mozilla Sie installieren mochten.

42 Mozilla Setup - Installationsart =]

Bitte whlen Sie sine Installationsar, klicken Sie dann auf
" Weiter. Die Talkback Software wird immer installiert
Ihn ll ﬂ  rwr Brawser WMazilla wird it mirimalern
Funktionsumfang installiert.

= Norma Moszilla wird mit den am haufigsten
wenuendeten Programmteilen installiert.

" Benutzerdefinierl  %/ahlen Sie selbst aus, welche
Programmteile installiert werden. Fiir
sifahrens Benutzem!

"\nslal\atlons erzeichni

CiiProgramme\Mozilal.3 Andern ‘
< Zuriick, I weiter » I Abbrechen |

Waihlen Sie Normal oder Benutzerdefiniert und klicken Sie auf Weiter.

4. Sie werden jetzt gefragt, ob das Verzeichnis fiir die Installation angelegt
werden soll.

verzeichnis anlegen?

€ | Das folgends Verasichnis existiert nicht:
CiiProgramme\Mozilal, 3

Wollen Sie es anlegen?
Hein
Klicken Sie auf Ja

5. Sollten Sie im vorletzten Schritt Benutzerdefiniert gewahlt haben, kon-

nen Sie jetzt auswéihlen welche Teile Sie installieren mochten.
g1l

:'? Mogzilla Setup - Komponenten auswihlen

Der Browser wird immer installiert. Bitte wahlen Sie die
l,I nll | |ﬂ 2uzatzlichen Komponenten aus, die Sie installieren mochten,

Komponenten;

[ Mavigator

[ Chatzila
] Debuager
[ Inspectar
[ 1 Quality Fesdback Agent

Beschreibung

’VE—Mal\ und Newsgroup Software ‘
Gesamte Download Grofe: Werfiigharer Speicherplatz:
14570 KB C: 8415636 KB

< Zuriick I Weiter » I Abbrechen




Fiir unsere Zwecke wird der Mail €& Newsgroups-Teil benotigt. Der Nawi-
gator wird immer mitinstalliert. Wenn Sie Thre Auswahl getroffen haben,
klicken Sie auf Weiter.

Jetzt konnen Sie wihlen, in welchem Teil des Windowsstartmeniis Mo-
zilla eingetragen wird.

4 Mozilla Setup - Programmordner auswahlen

=101

Setup wird zu dem unten aufgefiihrten Programmardner
Werkniipfungen fir Mozilla hinzufiigen. Sie kinnen einen neuen
"'ln ll ﬂ Ordner anlegen oder aus der Liste einen bestehenden Oider
auswahlen. Klicken Sie dann auf Weiter
Erogrammordner:
Worthandene Ordner;
1Quick Screen Capture -
Activestate ActivePython 2.2
Apache HTTP Server 2.0.43
Aukostart
Cyawin
Ghostgum
GrUPP
hiate]
10 Lite
ot i e - |

czuiick [ Wetas | Abbrechen |

Belassen Sie die Auswahl bei Mozilla oder dndern Sie diesen Eintrag auf
einen anderen von Thnen gewiinschten Wert und klicken Sie auf Weiter.

Jetzt werden Sie gefragt, ob der Mozilla-Schnellstart aktiviert werden

soll.
43 Mozilla Setup - Schnellstart s o

Schnellstart startet Mozills schneller. Schiellstart signet sich nur
ol | | §  FrBenueer it civem crigen P

Sie konnen Liber das Symbol in der Task-Leiste von Windows

auf Schrelstart zugreiten.

N L

Klicken Sie auf dieses Kontrollkstchen, um Schiellstart beim

nachsten Neustart zu akbivieren,

I Schnelstart fu kurzere Starizelien benutzzre

< Zuriick, I weiter » I Abbrechen
Klicken Sie auf Weiter.

Eine Zusammenfassung der von Ihnen getroffenen Einstellungen wird
angezeigt,

:'; Mozilla Setup - Beginne Installation i 3

Setup hat geniigend Informationen um mit dem Instalieren 2u

beginnen. Zum Uberpriten [hrer Angaben oder zum Andem
"'ln ll ﬂ klicken Sie auf Zuriick. Zum Fortfshren mit der Installation
klicken Sie auf |rstaliersn,

Installationsart: -
Benutzerdefiniert

Ausgewahle Komponenten:
Marvigator
Mail & Newsgroups

Installationsverzsichnis:
C:\Programmettozilat 3

Programmordner; =
4 3

< Zuriick I Instalieren I Abbrechen |
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klicken Sie auf Installieren.

9. Nun wird die Installation durchgefiihrt.

2.3 Enigmail und Enigmime installieren

Enigmail und Enigmime sind die Bestandteile des Mozilla Plugins, die be-
notigt werden um mit GnuPG verschliisselte oder signierte Emails aus dem
Mozilla-Mailer zu versenden.

1. zum Beginn der Installation von Enigmail und Enigmime starten Sie den
Morzilla-Browser und gehen Sie auf den URL http://enigmail.mozdev.org/download.html

¥ mozdev.org - enigmail: download - Mozilla =]

Datei Bearbeiten Ansicht  Gehe Lesezeichen Tools  Eenster  Hife ‘

i E
le .2 . @ @& -] psuven| S~ ]
A o o Newladen St I& http:{fenigmail.mozdev org/downlaad. html J 22 Suchen s e

/¥ startseite | ‘tLesezeichen # The Mozila Organiza... g2 Latest Bulds - Mozila deutsch

Donate Enigmail smsm=m

T
Projects W@ resources:  Home| Download | Langusge Packs | Help | Troubleshooting | Mailing List| Newsgroup | Bugs | Scresnshots | Source Code

Active Projects

Inactive Projects
Trraject Cabe poties You appear to be using Mozille version 1.3 on Winil,
Troject Ly ategones

Top 50 Your browser appears fo have the following software packages installed already:

Start new project... + Enigmail, version .74.0
+ , version 0.74.0

Resources

Documentation Express Install
Mailing Lists
Bug Tracking

Source Hostia Express install is available for your browser version.

Click the Install buiion below.
All Resources..

Install | (installs enigrail-0.74. 0.xpi, enigroime -0 74 0-win32 xpd )
@ Community

about TUse Express Install osfy if you are using a standard release of Mozlla downloaded
o

Chat from fip.mezilla org or a mirrer site.

FAQ

Links + Do not use express install if you are using a daily build of Mozilla,
FPeople at Mozdev of if you compiled Moazlla yourself.

Status Reports
If you are unable to wee Express Mustall, use the Standard Dovnioad options below.

G B w2 B3 | \ e

Thr Browser sollte automatisch erkannt werden und Sie sollten obige Sei-
te zu sehen bekommen. Klicken Sie unter Fxpress Install auf den grauen
Install-Knopf.

2. Daraufhin werden Sie gefragt, ob Sie mit der Installation von Enigmail

und Enigmime einverstanden sind,
x
Eine Website fragt nach einer Installationserlaubnis

Enigmail 0.74.0  Unsigned  http:/idownloads maozdey.org/enigmail/enigmail-0.74.0...
& Enigmime 0.74.0 Unsigned  http://downloads mozdev.org/enigmail/enigmime-0.74...,

Eswilige Software kinnte Dateien auf Threm Computer beschadigen oder Thre
Privatsphare werlekzen. Sie sollten nur Software von Quellen installieren, denen Sie

wertrauen,
Installieren Abbrechen

klicken Sie auf Installieren


http://enigmail.mozdev.org/download.html

3. Die Installation wird nun durchgefiihrt.
xl

" Download- und Installationsstatus

Enigmail 0.74.0 Heruntergeladen
Enigmime 0.74.0 Dawnload KEuft...

4. Zum Abschluss sollte diese Erfolgsmeldung zu sehen sein:

Software-Installation x|
Download- und Installationsstatus
Enigmail 0.74.0 Erfolgreich
Enigmime 0.74.0 Etfalgreich

Abbrechen
klicken Sie auf OK und Sie sehen diese Seite:

¥ mozdev.org - enigmail: enigsuccess - Mozilla i [m] 3]

| Datel Bearbeiten Ansicht Gehe Leseeeichen Tools Fenster  Hife ‘

P 3 psve] S - [
‘sf = = W [ http:fierigmai.mozdey crgjenigsuccess. el | wl =

“} startseite | ‘,&Lesezeichen .‘The Mozilla Organiza. .. .‘Latest Builds lMoziIIa deutsch

Donate Enigmail =ssmss

i PI’O]eCtS T resources: Home | Download | Language Packs | Help | Troubleshooting | Mailing List| Hewsgroup | Bugs | Screenshats | Sowce Code

Active Projects
Inactive Projects

Project Catezosies Enigmail installation appears to have completed successfully!

Top 50
Please restart the browser as soon as possible to start using Emgmail. If you mstalled Enigmail as the root user on Unim/Tinux systems,
Start new project... wour first restart should also be as root. [Subsecuent restarts do not require root privileges )

9 Resources After restarting, refer to the Help page for post-installation instructions.

Dosumentation
Ilailing Lists
Bug Tracking
Source Hosting

All Resources

@ Community

About

Chat

EAQ

Links

People at Mozdew —
Status Reports

enigmail mailing list -
i Bl N2 | Fertia ‘ =,

damit ist die Installation abgeschlossen. Schlieflen Sie den Mozilla-Browser
jetzt, damit Enigmail beim néchsten Start von Mozilla mit geladen wer-
den kann.

3 Schliissel generieren und exportieren

3.1 Schliissel mit GnuPG generieren

Offnen Sie ein Kommandozeilenfenster Startmenii - Ausfiihren... unter
Windows NT/2000/XP mit cmd und unter Windows 95/98/ME command
Wechseln Sie in das GnuPG Verzeichnis



cd C:\GnuPG

Geben Sie ein

gpg —gen-key

Akzeptieren Sie per Enter-Taste die Standardeinstellungen fiir Schliisseltyp
(DSA und Elgamal), Schliissellinge (1024 bit) und Giiltigkeit (unbegrenzt).
Bestitigen Sie diese Angaben mit j

Geben Sie nun Thren Vor- und Nachname ein. Es ist wichtig, dass Sie hier
Thren richtigen Namen eintragen, da dies wesentlich zum Vertrauen anderer
PGP /GnuPG-Nutzer beitrégt.

Jetzt geben Sie bitte Thre Email-Adresse an. Verwenden Sie, wenn Sie
iiber mehrere Email-Adressen verfiigen, fiir diesen Zweck die von Ihnen am
h#iufigsten genutzte Adresse. Es ist moglich dem Schliissel spéater weitere
Emailadressen als sogenannte subkeys zuzuordnen. Damit kénnen Sie einen
Schliissel auch fiir verschiedene Adressen verwenden.

Nun werden Sie nach einem Kommentar fiir den Schliissel gefragt. Diesen
konnen Sie auch leerlassen, oder ihm einen niitzlichen Text wie z.B. “Adresse
in der Firma” zuweisen.

Sie werden nun noch einmal gefragt, ob die von Ihnen gemachten Angaben
in Ordnung sind. Wenn Sie sich von der Korrektheit der Daten iiberzeugt
haben bestéitigen Sie mit F.

Nun werden Sie nach dem Mantra gefragt. Das ist ein Passwortsatz. Dieser
wird von Thnen fiir folgende Aktionen benétigt:

e Signieren von Mails, Dateien oder Public-Keys anderer PGP /GnuPG-
Nutzer

e Lesen von verschliisselten Emails an Thre Adresse(n)
e Andern Thres Schliissels

. Wie Sie sehen hat das Mantra entscheidenden Einfluss auf die Sicherheit
Thres Schliissels. Das Mantra sollten Sie sich gut merken kénnen, es sollte
jedoch nicht zu kurz sein (um Angriffe durch Brute-Force (“Rohe Gewalt”),
also probieren auszuschliefien) und es sollte auch nicht durch Personen aus
Threm Umfeld leicht zu erraten sein.

Sie miissen das Mantra noch ein zweites Mal eingeben, um Fehleingaben
zu vermeiden. Danach wird der Schliissel erzeugt.

Zum Schluss werden die Schliissel-Ids der privaten und 6ffentlichen Schliis-
sel angezeigt, damit ist die Schliisselerzeugung abgeschlossen.

3.2 Schliissel an Keyserver senden

Um Thren 6ffentlichen Schliissel (public key) an einen der pgp.net Keyserver
zu schicken geben Sie folgenden Befehl auf der Kommandozeile ein
gpg -keyserver hkp://wwwkeys.de.pgp.net -send-keys <num>
anstelle von <num> miissen Sie hier die Nummer ihres 6ffentlichen Schliissels
angeben. Diese Nummer finden Sie, wenn Sie



gpg -list-keys <email@adres.se>
ausfiithren. Die Keyid steht hinter dem Wort pub z.B.

C:\GnuPG>gpg --list-keys klaus.testperson@test.example
pub 1024D/4F1B9117 2003-04-09 Klaus Testperson (Adresse in der Firma) <klaus.te
sub 1024g/037BC469 2003-04-09

hier wére die Keyid 4F1B9117 also
gpg -—keyserver hkp://wwwkeys.de.pgp.net -send-keys 4F1B9117

4 Enigmail fiir die Benutzung mit GnuPG einrichten

e Starten Sie Mozilla.
e Offnen Sie im Menii Bearbeiten den Punkt Einstellungen....
e Wihlen Sie Datenschutz € Sicherheit - Enigmail

b
Erscheinungsbild =
=l Navigator User email address: || I™ Mo passphrase for user

History ™ Use FROM email address For signing

sprachen (Choase default eneryption opti
Filfsanwendun... oose default encryption options
Smart Browsing Mo defaulk encryption
Inkernet-5uche " Encrypt if possible
Tabbed Browsing % Encrypt-+sign if possible
Downloads
Fl Composer Remember password for [ minutes of e time
Mail & Newsgroups
= batenschutz & Sic.. Advanced | Reset | Help |
Cookies
Grafiken

PopUp-Fenster
Formulare

| Urinstal Engmail | Uparade Erigmai |

Passwirter
Enigmail
Master-Passwd..,
541

Zertifikate
Yalidierung
Erwsitert |

oK I Abbrechen | Hilfe: |

e Geben Sie bei “User email address:” die Adresse an, die Sie fiir Thren
GnuPG-Schliissel verwendet haben.

e Wihlen Sie aus, ob Sie Emails standardméfig nicht verschliisseln, nur
verschliisseln oder verschliisseln und signieren wollen.

e Klicken Sie auf Advanced. Es o6flnet sich dieser Bildschirm:



Enigmail Advanced Preferences 5[
GPGIPGR exerutable path [CGrPaigng e

[ whensendingmal —————— | [ Moreoptions ——————————— |
¥ sign mail by default ™ Always confirm before sending
™ Sign news postings by defaulk ™ Use default comment in signature:
[~ Encrypt to self ¥ Hide SMIME buttonsimenus
¥ always trust user ID ¥ Treat'—' as signature separator
¥ allow floved text (RFC 2646) ™ Suppart For Hushmail (burn off unless needad)
[~ Capture webmal (expetimental)

- Choose PGP{MIME option
" Mever use PGP/MIME
£ Use PGPJMIME if possible

(& Always use PGR[MIME

Hash algorithm: I SHAL j

Keyserver: IW
- Debugging Enigmail
legdiectory [~

Test email l— Test

I Use experimental inline signingjencryption

Reset |

Abbrechen

Tragen Sie unter “GPG/PGP executable path” C:\GnuPG\gpg. exe ein.
Alle anderen Einstellungen kénnen Sie bei den Voreinstellungen belas-
sen.

e Klicken Sie auf OK, um die Einstellungen zu {ibernehmen und noch
einmal auf OK, um den Einstellungen Dialog zu schlieflen.

5 Mail schreiben, signieren, verschliisseln

Eine Email kénnen Sie in Mozilla schreiben, indem Sie {iber das Menii Datei
- Neu - Nachricht ein neues Email-Fenster 6ffnen. Schreiben Sie ganz normal
Empfianger, Betreff und Inhalt ihrer Mail, héngen Sie gegebenenfalls noch
Anhéinge an die Mail an.

Im Menii Enigmail gibt es eine Reihe von M6glichkeiten fiir die Verschliis-

selung und das Signieren IThrer Nachricht.
ST=TE

| Datel Bearbeen @nsicht Einfigen Format  Optionen | Epigmall  Tools  Fenster  Hife

@ éﬁ & ;} Default send

i Enl‘gSend Adresse  Attachment Speichern Signed send

Encrypted send
won: IJan Dittherner «p et > )
Encrypt+sign send

An: rudi@test.net Blaintext send
Default send options »
Default MIME options »
v

Use PGPJMIME for this message

i Betreff: [Test Undo encryption

i Ny " Insert public ey = =

i [normater Text | [variable prete <[ M- 4 AT ¥ = =~

||| ormater Tex J I ariatle breite J ! A A Clear saved passphrase = E
Hel

test 1529

e b o2 B | Fo-




Default Send Ist das gleiche wie wenn Sie auf den EnigSend-Knopf klicken,
also die Einstellung aus dem “Enigmail”’-Einstellungsdialog

Signed Send Verschickt die Mail unverschliisselt, aber mit Threm Schliissel
unterschrieben, damit kann ein Empfianger priifen, ob die Mail wirk-
lich von Thnen stammt, wenn er IThren Public-Key hat (z.B. von einem
Keyserver oder aus einer Mail von Thnen). Sie werden nach Threm
Mantra gefragt.

Encrypted Send Sendet eine verschliisselte Email.
Encrypted+Sign Send Sendet eine verschliisselte und signierte Email.
Plaintext Send Sendet eine Email im Klartext.

Use PGP /MIME for this message Es gibt zwei Verfahren fiir PGP/GPG
Signaturen, die Signatur kann entweder in den Mailtext eingebettet wer-
den oder als Anhang (MIME-Mail) zur Mail hinzugefiigt werden. Einige
Mailprogramme haben Probleme mit PGP /MIME, deshalb ist es ab und
an ratsam diese Option auszuschalten.

Undo encryption Entschliisselt eine verschliisselte Mail wieder.

Insert public key Fiigt Thren 6ffentlichen Schliissel zu der Mail hinzu. Wenn
Sie jemandem zum ersten Mal eine Email mit Threm Schliissel schicken,
ist das eine gute Moglichkeit ihm den Schliissel zu iibergeben. Die Va-
riante mit den Keyservern von oben ist aber flexibler.

Clear saved passphrase Wenn Sie das Mantra fiir Thren Schliissel eingegeben
haben, merkt sich Enigmail diesen fiir einige Zeit. Mit dieser Option
konnen Sie Enigmail das Mantra vergessen lassen.
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