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Zusammenfassung

Ein Referat zum Thema OSI-Referenzmodell und Internet.
Anfangs werden das OSI-Referenzmodell und die Architektur des Internet
vorgestellt, im Anschlufl daran werden beide Architekturen verglichen.
Steuerung und Verwaltung des Internet werden erldutert und es wird ein
Ausblick auf zukiinftige Internettechnologien gegeben.

Inhaltsverzeichnis
1 Das OSI Referenzmodell 3
1.1 Einleitung . . . . . . . . L 3
1.2 Aufgaben der einzelnen Schichten . . . . . .. ... ... ... .. 3
1.3 Dateniibertragung im OSIRM . . . . .. ... .. ... ... .. 5
1.4 Krittkam OSIRM . . .. ... ... ... .. .. ... ...... 5
2 Die TCP/IP Architektur 7
2.1 Aufgaben der TCP/IP Schichten . . ... ... ... .. ..... 7
2.2 Kritik an der TCP/IP Architektur . . ... ... ... ... ... 8
3 Vergleich von OSI RM und TCP/IP RM 8
4 Das Internet — Hauptanwendung des TCP /IP-Referenzmodells 9
4.1 Die Geschichte des Internet . . . . . . . ... ... ... ..... 9
4.2 Die Protokolle der Internet Schicht . . . . . .. ... .. ... .. 10
421 DasIP. . ... . e 10
4.3 Steuerung und Verwaltung . . . . . . . . ... ... ... 11
4.3.1 TP Adressen . . . . . . . . . . e 11
4.3.2 Transport von Daten . . . . . . .. ... ... ... .. 13
5 Weiterentwicklungen, Trends 13
5.1 Gigabit Netze . . . . . . ... . L 13
5.2 CIDR - Classless Internet Domain Routing . . . . ... ... .. 14
53 IPv6, IPnG . . . . . . o 14
5.3.1 IP Adressen bei IPv6 . . . . . ... ... ... ... 15
5.3.2 der Header von IPv6 . . . . . . .. .. ... ... ... .. 15
A Kontaktinformation 16
Literaturverzeichnis 16



Technische Universitdt Dresden
Fakultdt Informatik
Institut Betriebssysteme, Datenbanken, Rechnernetze

Abbildungsverzeichnis

1 Die sieben Schichten des OSI Referenzmodells (deutsche und eng-

lische Bezeichnungen) . . . . . .. .. ... ... ... ... . 4
2 Die Schichten der TCP/IP Architektur . . . . .. ... ... ... 7
3 Gegeniiberstellung von OST RM und TCP/IP RM . . . . .. .. 9
4 Aufbau eines IPv4-Datagramms . . . . . . . ... .. ... ... 11
5 Die Internet Adreflklassen . . . . . . ... ... L. 12
6 Aufteilung von IP Adressen in Subnetze . . . . .. .. ... ... 12
7 Kapselung von Nutzdaten . . . . . . ... ... ... ... .... 13
8  Der Aufbau einer IPv6 Adresse (oben mit MAC, mitte mit An-

bieterbasierten Unicast Adressen, unten mit nationalen Registern) 15
9 Der Aufbau des IPv6 Hauptheaders . . . .. .. ... ... ... 16



Technische Universitédt Dresden
Fakultdt Informatik
Institut Betriebssysteme, Datenbanken, Rechnernetze

1 Das OSI Referenzmodell

1.1 Einleitung

Es gibt eine ganze Reihe von verschiedenen Netzwerkarchitekturen. Dazu geho-
ren DECNet (Digital Equipment), IPX/SPX (Novell), SNA (IBM) und TCP /IP.
Es gab Bestrebungen eine einheitliche Netzwerkarchitektur zu definieren, diese
Standardarchitektur ist das OSI Refenzmodell. Es basiert auf einem Vorschlag
der ISO! und wurde 1984 zum Standard erhoben.

Dieses Modell trégt den Namen ISO OSI Referenzmodell (OSI —
Open Systems Interconnection), weil es sich damit beschiftigt, of-
fene Systeme miteinander zu verbinden, d.h. Systeme, die fiir die
Kommunikation mit anderen Systemen offen sind. [1]

Das OSI RM ist aus sieben Schichten, wie in Abbildung 1 dargestellt, zusam-
mengesetzt. Bei der Definition der Schichten wurden folgende Gesichtspunkte
beachtet:

e Eine neue Schicht, fiir einen neuen Abstraktionsgrad

e Je Schicht eine genau bestimmte Funktion

International genormte Protokolle sollten beriicksichtigt werden

e Es sollte moglichst wenig Information zwischen den Schichten verkehren

Anzahl der Schichten sollte so grof} sein, dass es nicht notig ist verschiedene
Funktionen in eine Schicht zu packen.

1.2 Aufgaben der einzelnen Schichten

1. Die Bitiibertragungsschicht?
... hat die Aufgabe der physischen Dateniibertragung. In der Definition
dieser Schicht werden die technischen Parameter der iibertragung (Signal-
pegel, Lichtfrequenzen, Bitstrome, Verkabelung) festgelegt.

2. Die Sicherungsschicht?

. verarbeitet die sequentiell von der Bitiibertragungsschicht kommen-
den Rohbits zu Datenrahmen (Data Frames). Dabei stellt sie sicher, dafl
sich der Vermittlungsschicht ein fehlerfreier Datenstrom prisentiert. Da-
zu priift sie die Checksummen (CRC - Cyclic Redundancy Check). Die
Sicherungsschicht wurde von der IEEE? in zwei Teilschichten aufgeteilt:

e LLC Teilschicht (Logic Link Control), sie verwaltet die Datenverbin-
dung und definiert logische Schnittstellenpunkte, sogenannte SAPs®.

Hnternational Standards Organization, eine Abteilung der UNO
2Physical Layer

3Data Link Layer

4Institute of Electrical and Electronic Engineers, Inc.

5Service Access Points
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Abbildung 1: Die sieben Schichten des OSI Referenzmodells (deutsche und eng-
lische Bezeichnungen)

e MAC Teilschicht (Media Access Control), sie ist die untere Teil-
schicht, sie beschreibt den Zugriff auf die Bitiibertragungsschicht
und definiert die iibertragungsverfahren. Beispiele fiir solche {iber-
tragungsverfahren sind Ethernet, Token Ring, ATM und FDDI. In
der MAC Teilschicht werden die Zugriffsverfahren auf das Netzwerk-
kabel definiert. (ndheres dazu z.B. in [7])

3. Die Vermittlungsschicht®

. ist vor allem fiir die Adressierung und das Routing zusténdig, d.h.
hier wird der Weg bestimmt, den ein Paket vom Sender zum Empfan-
ger zuriicklegen soll. In der Vermittlungsschicht werden héufig auch Ab-
rechnungsfunktionen (Accounting) implementiert, um so anfallende Ko-
sten oder Datentransfermengen erfassen zu kénnen. Sie muss ausserdem
Probleme mit unterschiedlichen Netzen (Paketgrofien, Adressierung u.i.)
bewaltigen.

4. Die Transportschicht”
. ,versteckt® die unterliegende Hardware vor der Sitzungsschicht und

6Network Layer
TTransport Layer



Technische Universitédt Dresden
Fakultdt Informatik
Institut Betriebssysteme, Datenbanken, Rechnernetze

kiimmert sich um den Aufbau von Transportverbindungen. Es gibt grund-
sétzlich zwei Arten von solchen Transportverbindungen:

e verbindungsorientierte, bei denen die fehlerfreie iibertragung sicher-
gestellt ist (Punkt zu Punkt Kanal)

e verbindungslose, ohne garantierten Erfolg der iibertragung (z.B. Sen-
den einer Meldung an mehrere Hosts mittels Broadcast (Rundsen-
dung))

Diese Schicht ist, anders als die bisher besprochenen Schichten eine soge-
nannte Ende zu Ende Schicht, d.h. ein Programm auf der Quellmaschine
fiihrt ein ,,Gesprach® mit einem #hnlichen Programm auf der Zielmaschi-
ne. In den niedrigeren Schichten sprechen nicht zwangsldaufig Quell- und
Zielmaschine miteinander, da sich zwischen beiden auch noch Router be-
finden kénnen. Die Transportschicht muss ausserdem Pakete verschiedener
paralleler Verbindungen managen kénnen (multiplexen).

5. Die Sitzungsschicht®
... bietet Dienste an, mit denen Benutzer (Programme oder Personen)
an verschiedenen Verbindungen miteinander aufbauen kénnen, um z.B.
Dateien zu iibertragen oder Dialoge zu fithren. Dabei tibernimmt sie Auf-
gaben der Synchronisation und ggf. des Token-Managements.

6. Die Darstellungsschicht’
. libernimmt hiufig vorkommende Aufgaben, beispielsweise Codierung
(z.B. ASCII nach Unicode). Dabei achtet sie insbesondere auf Syntax und
Semantik der Daten.

7. Die Verarbeitungsschicht'’ (manchmal auch Anwendungsschicht)
. stellt Anwendungen eine transparente Schnittstelle zur Verfiigung und
kiimmert sich z.B. um die Umsetzung von Terminalfunktionen oder Da-
teinamen fiir Netzwerkanwendungen. In die Anwendungsschicht kann man
ausserdem E-Mail, Remote-Job-Entry, Verzeichnisabfragen und &hnlich
geartete Dienste einordnen.

1.3 Dateniibertragung im OSI RM

Bei der Dateniibertragung wird beim OSI RM folgendermaflen vorgegangen:
auf der Senderseite, wird in jeder Schicht ein Header an die Transporteinheit
(siehe Abbildung 1) angehangen. Auf Empfangerseite werden diese Header in
der korrespondierenden Schicht ausgewertet und abgeschnitten. Jede Schicht
»spricht“ nur mit der entsprechenden Schicht auf der anderen Seite die gleiche
Sprache (Das gleiche Protokoll). Der Transport in vertikaler Ebene ist fir die
einzelnen Schichten vollig transparent.

1.4 Kritik am OSI RM
Es gibt folgende Kritikpunkte am OST RM (nach Tanenbaum [1]):

8Session Layer
9Presentation Layer
10 Application Layer
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e Schlechtes Timing: Dafl OST RM wurde vor dem Bestehen von Netzwerk-
protokollen entwickelt und konnte deshalb Probleme von realen Anwen-
dungen nicht im ausreichenden Umfang beriicksichtigen. Bei der Einfiih-
rung des OSI RM gab es bereits umfangreiche Installationen von TCP /TP
im wissenschaftlichen Bereich und Unternehmen, die fiir TCP/IP ent-
wickelten, waren kaum bereit OSI zu unterstiitzen.

e Schlechte Technologie: Die Beschreibung des ISO RM ist zu komplex (meh-
rere tausend Seiten) und nicht ausreichend durchdacht, so wird zum Bei-
spiel nicht vorgesehen, verbindungslose und verbindungsorientierte Proto-
kolle zu beriicksichtigen. Das ISO RM beriicksichtigt zu wenig die Com-
puterarchitektur und wird von einer reinen Kommunikationsmentalitit
beherrscht.

e Schlechte Implementierungen: Aufgrund seiner Komplexitit waren die er-
sten Implementierungen des OSI RM riesig, unhandlich und langsam, was
die Assoziation von ,,OSI“ mit ,schlechter Qualitéat®* pragte.

Die ersten TCP/IP Implementierungen (Berkeley Unix) waren dagegen
bereits schnell und robust und erfreuten sich wachsender Beliebtheit.

o Schlechte Strategien: Wiahrend sich TCP /IP insbesonder im akademischen
Bereich als Teil der beliebten Unix-Architektur grofler Beliebtheit erfreute,
wurde das OSI RM als biirokratisches Ungetiim verschrien, welches den
Programmieren trotz unterlegener Technologie aufdiktiert werden sollte.
Heute wird das OSI RM fast ausschliellich von européischen Unternehmen
(insbesondere aus dem Kommunikationsbereich) geférdert, diese hatten
auch die Entwicklung angeregt.
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2 Die TCP/IP Architektur

Das TCP/IP Referenzmodell ist anders als das OSI RM aus Zwecken der prak-
tischen Anwendung entstanden (siehe 4.1). Die TCP/IP Architektur wurde aus
folgenden Erw#gungen heraus entwickelt:

e Das Netz sollte in der Lage sein, auch bei Ausfall einzelner Hosts oder
Router weiterzufunktioniern (z.B. bei deren Zerstérung).

e Es sollte auflerdem dir Moglichkeit bestehen viele verschieden Verbindun-
gen und Netzwerktypen zu nutzen (Mietleitungen, Wéhlverrbindungen,
Satellitenlinks, Funknetze . ..).

e Es mufite mehrere Dienstklassen mit unterschiedlichen Prioritéiten geben,
um einen Transport sowohl von langsamen Anwendungen als auch von An-
wendungen mit Echtzeitanforderungen (Sprache, Video) zu ermoglichen.

Das TCP/IP Modell ist wie das OSI RM als Protokollstapel aufgebaut, wie aus
Abbildung 2 ersichtlich.

Schicht Protokolle

Anwendung -
Vordergrund Telnet | FTP HTTP | SMTP | Finger

Anwendung
Hintergrund MIME | RPC DNS |BOOTP| SNMP

Transport TCP UDP

Internet | ____ eMP__ o _____leMP
IP

Link X.25 Ethernet HDLC IEEE 802.x PPP

Abbildung 2: Die Schichten der TCP/IP Architektur

2.1 Aufgaben der TCP/IP Schichten

1. Die Host an Netz-Schicht
. ist im TCP/IP RM nicht klar definiert. Es gibt in der Definition von
TCP/IP nur einen Hinweis, daf sich ein Host iiber ein bestimmtes Pro-
tokoll (das von Host zu Host und von Netz zu Netz abweichen kann) am
Netz anschliefen muf}, um IP Pakete versenden zu kénnen.
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2. Die Internet Schicht'!
... definiert ein offizielles Paketformat und Protokoll namens IP (Internet
Protocol), dabei handelt es sich um ein verbindungsloses Protokoll, dafl
analog zur gelben Post funktioniert, d.h. der Sender gibt ein Paket auf das
Netz und ,hofft“, daf es beim Empfinger ankommt. Die Sicherung dieses
Transports kommt einer hoheren Schicht zu. Derzeit wird im Internet das
IP in der Version 4 verwendet (IPv4), mehr dazu in Abschnitt 4.

3. Die Transportschicht
. enthélt zwei Transportprotokolle, das verbindungsorientierte TCP (Trans-

mission Control Protocol) und das verbindungslose UDP (User Datagram
Protocol). TCP enthélt eine Reihe von Mdoglichkeiten um den Transport
von Paketen abzusichern. Pakete die in der falschen Reihenfolge von den
unteren Schichten kommen, kann TCP wieder zu einem zusammenhé&ngen-
den Datenstrom zusammensetzen. Beim UDP Protokoll miissen sich die
Anwendungen selbst um die Flukontrolle selbst kiimmern, dieses Proto-
koll ist fiir einfache Frage Antwort Anwendungen (NTP), oder fiir An-
wendungen, bei denen Geschwindigkeit vor Qualitit geht (Echtzeit Au-
dio/Video) prédestiniert.

4. Die Verarbeitungsschicht
... liegt direkt iiber der Transportschicht, weil die praktische Erfahrung
gezeigt hat, dafl die Darstellungs und Sitzungsschicht des OSI RM in den
meisten Fillen {iberfliissig sind. Aller hoherschichtigen Protokolle befinden
sich hier (z.B. FTP, SMTP, HTTP, TELNET ...).

2.2 Kritik an der TCP/IP Architektur
Auch das TCP/IP RM bietet einigen Anlaf zur Kritik.

e Es trennt nicht deutlich zwischen Konzepten wie ,,Dienst“, ,,Schnittstelle*
und ,,Protokoll“, wie dies beim OSI RM der Fall ist.

e Es ist sehr speziell auf die TCP/IP Protokolle zugeschnitten und daher
kaum fiir die Beschreibung anderer Architekturen geeignet.

e Eine klare Definition der Host an Netz Schicht fehlt, die Unterschiede
zwischen Schnittstelle und Schicht sind hier unklar.

e Beim TCP/IP RM gibt es keine Trennung zwischen den klar verschiede-
nen Ebenen von Datenrahmen und Bitiibertragung iiber das physikalische
Medium.

e Viele Protokolle sind spontan entstanden und haben sich durch ihre weite
Verbreitung durchgesetzt, auch wenn sie mittlerweile teilweise technisch
iiberholt sind (beispielsweise TELNET).

3 Vergleich von OSI RM und TCP/IP RM

Beide Modelle basieren auf einem Stapel von Protokollen. Auch der Aufbau
der Schichten ist d&hnlich. Bei beiden werden der Anwendung netzunabhéngige

M mit , Internet® ist hier nicht das globale Internet, sondern eine allgemeine Netzwerkschicht
gemeint.
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Abbildung 3: Gegeniiberstellung von OSI RM und TCP/IP RM

Ende-zu-Ende-Transportdienste zur Verfiigung gestellt.

Wahrend das OSI RM klar die Konzepte ,,Dienst, , Schnittstelle* und ,,Pro-
tokoll* trennt, verwischen diese bei TCP/IP. Das OSI RM pafit gut in die mo-
dernen Vorstellungen von Objektorientierter Programmierung (OOP), weil zwi-
schen den einzelnen Schichten nur {iber klar definierte Schnittstellen ein Daten-
austausch stattfindet und die Protokolle ,Privatangelegenheit” der jeweiligen
Schicht sind.

Aufgrund des Zeitpunkts seiner Entwicklung und seiner Komplexitit, wur-
de das OSI RM jedoch kaum technisch angewandt. Es fehlten anfangs wichtige
Konzepte, so war ein Broadcast Verkehr im anféinglichen OSI Modell nicht vor-
gesehen und mufite nachtriglich eingefiigt werden, um mit der Realitéit mitzu-
halten.

Man kann sagen, dal sowohl OSI RM als auch TCP/IP RM ihre Berechti-
gung haben, wahrend das OSI RM gut fiir die Beschreibung und Klassifizierung
von Computernetzwerken ist, stellt TCP/IP zwar eine gut funktionierende Ar-
chitektur dar aber ein Modell existiert praktisch nicht.

4 Das Internet — Hauptanwendung des TCP /IP-
Referenzmodells

4.1 Die Geschichte des Internet

Vorstufe zum TCP/IP RM war das NCP'? des ARPANET!®.Das ARPANET
war das erste paketvermittelnde Netz weltweit, es ist jedoch technisch von sei-
nen Nachfolgenetzen iiberholt worden und wurde bis auf den militérischen Teil

12Network Control Protokoll
13 Advanced Research Agency Network, Die ARPA ist ein Teil der US Behérde DCA (Defense
Communication Agency), des US Verteidigungsministeriums (DoD, Department of Defense))
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(MILNET) 1990 aufler Betrieb genommen.

Das erste echte TCP/IP Netz war das NSFNET!?. Es umfafite US For-
schungseinrichtungen, die aufgrund fehlender Auftrige von der ARPA keine An-
bindung an das ARPANET bekamen. Es war jedoch ein Gateway zum ARPANET
an der Carnegie Mellon University vorhanden. Aufgrund von Finanzierungsiiber-
legungen wurde das NFSNET mit Hilfe von MERIT, MCI und IBM von 1,5Mbps
auf 45Mbps aufgeriistet und wurde in ANSNET umbenannt. Dieses wurde 1995
an America Online verkauft, weil das Forschungsnetz iiber ausreichende Kapazi-
taten bei kommerziellen IP Netzbetreibern verfiigte. Die NSF erteilte Auftrige
fiir die Errichtung von Austauschknoten (NAP'®) an denen verschiedene Netze
miteinander Daten austauschen kénnen.

In Europa gab es ebenfalls mit dem NFSNET vergleichbare Netze z.B. EBO-
NE und EuropaNET, aulerdem eine Reihe nationaler Netze.

Der wichtigste Nachfolger des ARPANET ist das globale Internet, das auf
dem TCP/IP RM basiert. Es verbindet Tausende verschiedene Teilnetze mit-
einander und hat eine sténdig wachsende Anzahl von Nutzern. Die Entwicklung
des WWW Anfang der neunziger Jahre brachte mit einem Schlag Millionen von
Leuten auch aus dem Nichtakademischen Bereich ins Internet. Daraus ergibt
sich die Notwendigkeit der Weiterentwicklung (siehe 5).

4.2 Die Protokolle der Internet Schicht

Die Internet Schicht des TCP/IP RM enthilt auler dem IP Protokoll noch ein
paar kleinere Protokolle, die hier nur kurz zur Sprache kommen sollen, weil sie
zum weiteren Verstdndnis bendtigt werden:

o ARP (Adress Resolution Protocol),
liefert Hardware Adressen (MAC) zu IP Adressen.

o ICMP (Internet Control Message Protocol),
sendet Nachrichten und meldet Fehler beziiglich der Paketauslieferung.

weitere Protokolle der Vermittlungsschicht sind
IGMP (Internet Group Management Protocol),
RARP (Reverse Adress Resolution Protocol)
und einige Routing Protokolle (z.B. RIP (Routing Information Protocol), OSPF
(Open Shortest Path First)).

IGMP und ICMP benutzen das IP, da sie jedoch keine eigentlichen Nutzda-
ten transportieren, werden sie ebenfalls der Internet Schicht zugeordnet.

4.2.1 Das IP

IP ist das Transportprotokoll des TCP/IP RM, es wirkt auf der Internet Schicht
(entspricht der Vermittlungsschicht des OSI RM).

Ein IP Datagramm besteht aus einem Header und den Nutzdaten (Abbil-
dung 4). Wenn ein UDP Datagramm oder TCP Paket von der Transportschicht
versandt werden soll, hingt das IP einen Header an den Anfang dieser Nutzda-
ten. Dieser Header enthilt aufler der Quell- und Zieladresse auch eine Checks-
umme (CRC), mit der die Integritit beim Empfinger gesichert werden kann

14NSF — US National Science Foundation
15 Network Access Point

10
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4Bit ;. 4Bit 8 Bit : 16 Bit :
Version Hfgggg_ Type ggsservice Lé&nge des Datagrammes
Identifikator Flags Offset des Fragmentes
Time to live(TTL) Protokolltyp Prifsumme des Headers
IP—Adresse des Absenders
IP-Adresse des Empfangers
Typ Code Prifsumme
: weitere Control-Informationen !
Nutzdaten

Abbildung 4: Aufbau eines IPv4-Datagramms

(siehe auch 5.3). Die Grofie eines IP Datagramms (MTU'Y) hiingt von dem ver-
wendeten Netzwerktyp ab, typische Gréflen sind 1500 Byte fiir Ethernet, 4352
Byte fiir FDDI, 17914 Byte fiir Token Ring und 576 Byte fiir X.25. Wenn ein
Datagramm grofler als diese MTU ist, muf es fragmentiert, also in mehrere Da-
tagramme geteilt werden. Die theoretische Maximalldnge eine IP Datagramms
ist 656535 Byte.

IP ist ein verbindungsloses Protokoll, d.h. es kiimmert sich nicht darum, ob
ein Datagramm ankommt oder nicht, diese Aufgabe liegt bei héheren Schichten
(TCP oder Anwendung).

4.3 Steuerung und Verwaltung
4.3.1 IP Adressen

Jeder Host und Router im Internet hat eine eindeutige IP Adresse, die die Netz-
und Hostnummer codiert. Die IP Adressen sind 32 Bit lang (siehe 4.2.1 und
Abbildung 4) und bestehen aus den zwei Teilen Netzadresse und Hostadresse,
die Netzadresse wird der jeweiligen Institution von einer zentralen Stelle zuge-
wiesen. Bisher war das Aufgabe der der IANA'". Seit dem 28. April 1999 gibt
es jedoch auch private Unternehmen, die einen bestimmten IP Adressraum ver-
walten, diese Unternamen werden von der neu gegriindeten ICANN'® ernannt.
Ab September 2000 sollen die Geschéfte der IANA komplett von der ICANN
iibernommen werden [3].

Es gibt verschiedene Klassen von IP Adressen (Abbildung 5), mit denen
unterschiedlich grofle Netze gebildet werden konnen..

16 maximum transmission unit

7Internet Assigned Numbers Authority
18 Internet Corporation for Assigned Numbers and Names

11
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. 7BIt 24 Bit ,
0.0.0.0-127.255.255.255 - > >
Klasse A | 0| Netz-ID  |Host-Identifikator (Host-1D)
, 14Bit | 16 Bit ,
128.0.0.0-191.255.255.255 - - >
Klasse B 1[0 Netz-ID Host-ID
, 21 Bit . 8Bt |
192.0.0.0-223.255.255.255 - - s
Klasse C 11]1]0 Netz-1D Host-ID
, 28 Bit ,
224.0.0.0-239.255.255.255 - st
Klasse D |1 | 1 | 1 | 0| Identifikator der Multicast-Gruppe
, 27 Bit ,
240.0.0.0—247.255.255.255 - >
Klasse E |1]1][1|1]0]  (Reserviert fiir die Zukunft)

Abbildung 5: Die Internet Adreflklassen

Der Besitzer einer Netzadresse hat die Moglichkeit die Hostadresse mit Hil-
fe einer Subnetzmaske in mehrere Teilnetze zu unterteilen, so kann das Netz
innerhalb einer Organisation strukturiert werden (Abbildung 6). Wieviele Bits
fiir die Subnetzadresse genutzt werden, bleibt dem Administrator des Netzes
iiberlassen.

a. die klassische (und nach auf3en sichtbare) IP—Adresse

Netz-1D Host-1D

b. Interne Strukturierung der IP—Adresse

Netz-ID Subnetz-1D Host—ID

Abbildung 6: Aufteilung von IP Adressen in Subnetze

Dazu hier ein kleines Beispiel:

Die IP Adresse 141.76.9.6 ist eine IP Adresse, da es sich um eine Klasse B Adres-
se handelt (Abbildung 5) ist der Netzanteil 16 Bit also mufl die Subnetzmaske
auf die niederwertigen 16 Bit (Host ID) wirken. Eine giiltige Subnetmaske wire
z.B. 255.255.240.0, um die Subnetzadresse von der Hostadresse zu trennen, wird
die IP Adresse mit der Subnetzmaske logisch verkniipft. Um die Subnetzadresse
zu erhalten wird eine boolesche Multiplikation (AND) ausgefiihrt und um die
Hostadresse zu erhalten, wird eine boolesche Multiplikation mit der invertierten
Subnetzmaske ausgefiihrt (Tabelle 1).
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Dezimal Binéir
IP Adresse 141.76.9.6 10001101 01001100 00001001 00000110
Subnetmaske 255.255.240.0 11111111 11111111 11111100 00000000
Netzadresse 141.76.8.0 10001101 01001100 00001000 00000000
Hostadresse 0.0.1.6 00000000 00000000 00000001 00000110

Tabelle 1: Berechnung von Hostadresse und Subnetzadresse aus der IP Adresse

AuBlerhalb des LAN der Organisation ist die Subnetzmaske unbekannt und
die Adresse wird so behandelt, als ob es keine Unterteilung in Subnetze géibe.

4.3.2 Transport von Daten

Datenfluf [ ] Header
1]

Daten
URL
Anwendung
(HTTP) HTTP
Header URL
Transport
(TCP) TCP- | HTTP- L
Header Header
Internet
(IP) IP- TCP-  HTTP- URL
Header Header Header
Host—-an—Netz
Eth- IP- TCP-  HTTP- Eth-
(Ethernet) Y Header Header Header Header URL Trailer

Abbildung 7: Kapselung von Nutzdaten

Beim Transport von Daten héngt jede Schicht des Protokollstapels einen
Header und/oder Trailer an die Daten an (Abbildung 7), diese werden auf der
Empféngerseite Schicht fiir Schicht ausgewertet und entfernt, so daf§ bei der
Anwendung auf der Empfangerseite die gleichen Daten vorliegen wie auf der
Senderseite.

5 Weiterentwicklungen, Trends

5.1 Gigabit Netze

Es werden intensive Forschungen unternommen um den stindig wachsenden
Bedarf an Bandbreite befriedigen zu kénnen, dabei sind insbesondere Anwen-
dungen wie IP-Telefonie, Videoconferencing oder Telemedizin treibende Kraft.
Auch hier hat die ARPA bereits einige Pilotprojekte finanziert néheres dazu bei
Tanenbaum [1] auf Seite 73.
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5.2 CIDR — Classless Internet Domain Routing

Ziel des CDIR ist es, dem Mangel an IP Adressen, der durch die klassenba-
sierte Adressvergabe auftritt, entgegenzuwirken. Beim CIDR werden, anders
als bei der herkémmlichen Adressvergabe, nicht komplette Teilnetze vergeben,
sondern nur Subnetze, d.h. Wenn eine Organisation z.B. 4096 IP Adressen
braucht, bekommt Sie nicht mehr wie bisher ein komplettes Klasse B-Netz
(z.B. 194.24.0.0 = 65536 Adressen), Sondern eine Reihe von IP Adressen z.B.
194.24.16.0 bis 194.24.31.255 und dazu eine Subnetmaske um die Hostadressen
aus den IP Adressen zu filtern z.B. 255.255.240.0. Um mit diesen Adressen ar-
beiten zu konnen miissen alle Router auf dem Weg zu diesem Subnetz sowohl
Netzadresse als auch Subnetmaske und nicht wie bisher nur die Netzadresse
kennen.

5.3 IPv6, IPnG
Aufgrund mehrerer Schwiichen des aktuellen TP Protokolls (IPv4, siehe 4.2.1):

e keine Moglichkeit zur Authentifizierung von Paketen
e schr eingeschrinkte Moglichkeiten fiir Dienstklassen
e bald erschopfter Adressraum

sah sich die IETF!? 1990 veranlat, die Arbeit an einer neuen Version von
IP aufzunehmen. Dazu wurde in RFC 1550 eine Anfrage nach Vorschldgen fir
das neue IP veroffentlicht.

Nach heftiger Diskussion {iber verschieden Punkte der Vorschldge einigte
man sich auf folgende Eigenschaften:

e groflerer Adressraum — 16 Byte statt 4 Byte

e Vereinfachung des Headers — sieben Felder statt 13, dadurch kénnen Rou-
ter Pakete schneller weiterleiten

e Zusitzliche Header fiir Spezialanwendungen konnen optional angegeben
werden

e Sicherheit - Authentifikation und Datenschutz (Verschliisselung) kann nun
auf IP Ebene realisiert werden

e Dienstarten wurde mehr Gewicht gegeben, es gibt unterschiedliche Prio-
ritéten fiir verschiedene Dienstklassen.

Das Protokoll heit IPv6 oder IPnG?" (IPv5 war eine bereits im Einsatz
befindliche Testversion).

Internet Engineering Task Force
20Internet Protocol New Generation
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5.3.1 IP Adressen bei IPv6

Bei IPv6 sind die Adressen nicht mehr wie bisher 32 Bit lang, sondern 128 Bit
(Abbildung 8). Sie werden in einer hexadezimalen Schreibweise mit Doppel-
punkten angegeben, z.B. 0:0:0:0:0:0:C1AE:1AA1 (dies ist eine IPv4 kompati-
ble Adresse, da nur die letzten 32 Bit genutzt sind, das IPv4 dquivalent ist
193.174.26.161). Die neuen IP Adressen lassen sich in 3 Klassen einteilen:

e Unicast, identifiziert ein bestimmtes Netzwerkinterface.

e Anycast, identifiziert eine Gruppe solcher Interfaces, wobei ein Datagramm
meist an die Adresse, mit der kiirzesten Distanz zugestellt wird (es lassen
sich auf mehrere Hosts verteilte Dienste implementieren)

o Multicast (Rundsenden), adressiert eine Gruppe von Interfaces, Datagram-
me werden an alle Gruppenmitglieder verteilt.

n Bit . 80—-n
| Il
Prafixe | Sub-
netz | Interface (MAC)
1 1
Bit ' 48 Bit '
| 3Bit | 5 Bit ) n Bit ) 56-n Bit
| ] |
010 | Register-ID | Anbieter—1D | Subscriber—1D
Subnetz—ID und Interface-1D
' 64 Bit '
. 3Bit . 5 Bit ) n Bit m Bit 56-n-m Bit
| | | |
010 | Register-ID | National-Reg.—ID | Anbieter-ID | Subscriber-1D
Subnetz—ID und Interface-1D
' 64 Bit '

Abbildung 8: Der Aufbau einer IPv6 Adresse (oben mit MAC, mitte mit An-
bieterbasierten Unicast Adressen, unten mit nationalen Registern)

5.3.2 der Header von IPv6
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4Bit . 4Bit 24 Bit :
Version | Prioritat Flow-Label
Payload (“Nutzlast"-) Lange Néchster Header Hop Limit

IP-Adresse des Absenders (16—Byte)

IP-Adresse des Empfangers (16—Byte)

Nutzdaten

A

Abbildung 9: Der Aufbau des IPv6 Hauptheaders
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